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前    言 

读者对象 
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本书约定 

1. 命令行格式约定 

命令行格式意义如下： 

粗体：命令行关键字（命令中保持不变必须照输的部分）采用加粗字体表示。 

斜体：命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示 

[ ] ：表示用[ ] 括起来的部分，在命令配置时是可选的。 

{ x | y | ... }：表示从两个或多个选项中选取一个。 

[ x | y | ... ]：表示从两个或多个选项中选取一个或者不选。 

//：由双斜杠开始的行表示为注释行。 

2. 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 

 警告标志。表示用户必须严格遵守的规则。如果忽视此类信息，可能导致人身危险或设备损坏。 

 注意标志。表示用户必须了解的重要信息。如果忽视此类信息，可能导致功能失效或性能降低。 

 说明标志。用于提供补充、申明、提示等。如果忽视此类信息，不会导致严重后果。 

 产品/版本支持情况标志。用于提供产品或版本支持情况的说明。 

3. 说明 
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http://www.ruijie.com.cn/service.aspx
http://ryzj.ruijie.com.cn/forum.php
http://www.ruijie.com.cn/service/know.aspx
mailto:4001000078@ruijie.com.cn


 

 

 本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品所支持的端口类型进行配置。 

 本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描述等），具体显示信息请以实际使用的

设备信息为准。  

 本手册中涉及的路由器及路由器产品图标，代表了一般意义下的路由器，以及运行了路由协议的三层交换机。
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1 SMB-AP-Eweb 功能配置 

1.1 概述 

WEB 管理通过使用浏览器（如 IE）访问 WEB 管理系统来管理 AP 设备。 

 

WEB 管理包括 WEB 服务器和 WEB 客户端两部分。WEB 服务器集成在设备上，用来接收和处理客户端发来的请求，并把

处理结果返回给客户端，WEB 客户端通常指网络浏览器，如 IE。 

 目前该文档仅适用于 SMB 系列 AP  

1.2 典型应用 

典型应用 场景描述 

通过WEB管理设备 管理员通过浏览器访问设备，使用 WEB 管理系统对设备进行配置管理。 

1.2.1 通过WEB管理设备 

应用场景 

如下图所示，管理员通过浏览器访问设备，使用 WEB 管理系统对设备进行配置。 

图 1-1 应用拓扑 

 

【注释】 Web 管理界面是通过拼接各种设备命令，然后通过 AJAX 请求到设备，设备根据命令返回相关数据。设备上有

一个 WEB 服务，可以处理基本的 HTTP 协议请求。 

功能部属 

 配置环境要求 

客户端的要求： 

 网管使用 WEB 管理客户端的 WEB 浏览器登陆设备 WEB 管理界面对设备进行管理。客户端通常是指 PC，也可能是

一些其它的移动终端设备，如笔记本电脑、IPAD 等。 

 浏览器：支持 IE7.0、IE8.0、IE9.0、IE10.0、IE11.0、Google chrome、火狐浏览器、以及部分基于 IE 内核的浏览器

（如 360 安全浏览器）。使用其它浏览器登录 WEB 管理时，可能出现乱码或格式错误等异常。 
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 分辨率：建议分辨率设置为 1024*768、1280*1024 及 1440*960，在其它分辨率下，页面字体和格式可能出现不对

齐、不够美观等异常。 

服务器的要求： 

 AP 设备需要启动 WEB 服务。 

 AP 设备需要配置 WEB 管理登录认证信息。 

 AP 设备需要配置管理 IP 地址。 

 缺省配置 

下表用来描述 WEB 管理的缺省配置。 

功能特性 缺省值 

WEB 服务 开启 

设备 IP 192.168.110.1 

 

缺省用户/密码 权限说明 

admin / admin 超级管理员，拥有所有权限。 

 缺省账号没有修改密码的情况下没有保存在 show running-config中 

当 WEB 服 务 开 启 ， 并 且 IP 地 址 配 置 正 确 即 IP 地 址 可 达 ， 可 以 直 接 在 浏 览 器 中 输 入 可 达 IP 地 址 ， http://ip 地 址 ，

如 http://192.168.110.1，按回车出现如下页面： 

 

输入密码后点击<登录>。 

 

WEB 访问地址，在这里输入设备的管理 IP 地址。 

输入密码 

http://192.168.101.1/
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1.3 AP-Eweb配置 

1.3.1 向导配置 

根据您实际网络环境创建 WiFi 使得用户可以连上这个 WiFi 上网. 

点击该图标，提示忘记

密码处理方法。 

显示当前模式 

鼠标移上去，出现二

维码，扫描二维码可下

载 APP 管理工具或读

取设备信息 
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1. 当设备处于出厂

状态时，成功登录

web 后，会弹出向

导界面。 

2. 点击首页右上角的<

向导>链接，会弹出配置

界面。 

点击下一步进入 WIFI 配置 
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1.3.2 首页 

1.3.2.1 首页 

“首页”可以让您一目了然查看 AP 设备的基本信息，如设备 MAC 地址、设备型号、AP 拓扑图等，无线 wifi 信息，网络

连接信息，AP 设备的网络速度，可以了解管理 AP 的最新动态。 

 

 

AP 拓扑图，接入无线用户的信

息，AP 的网络速度 

WiFi 名称必填，其他配置项可选。 

点击显示查看密码 

点击<完成配置>，完成操作。 

设备信息，无线 wifi 信息，网

络连接信息。 
点击这里的数字，可以跳转到

用户管理页面查看用户信息 
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1.3.3 用户 

1.3.3.1 用户管理 

可以查看连接无线网络的用户信息，还可以将选中的用户加入黑名单，使其不能连接到网络，还可以根据 MAC 地址查看对

应的用户信息。 

 

1.3.4 网络 

1.3.4.1 添加无线网络 

无线网络是为了让无线终端用户能够通过 wifi 接入 AP 进行上网。可以添加多个无线网络或删除无线网络。 

添加无线网络的页面如下： 

 

 添加无线网络 

用户的信息 

根据 MAC 地址查看对应的用户信息 

将表格中选中的用户添加到黑名单
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 编辑无线网络 

 

 删除无线网络 

 

1.3.4.2 无线桥接 

多个 AP 通过无线桥接或中继的方式相连，从而达到连接分布网络和扩展无线信号的作用。AP 可以当做一个中继器，把前

端的网络扩展出去，无线 wifi 发射更远，让更远的用户关联连接。无线桥接支持 2.4G 网络和 5G 网络桥接功能配置。 

根据需要开启 2.4G 或者 5G 网络桥接功能，选择“工作模式”和“中心基站网络”，点击<保存配置>按钮，完成配置。 

这个功能是根据产品型号而定，有些产品不支持这个功能，请以当前的 web 界面为准 

1. 点击<+>按钮，打开一个新的网

络页签。新增一个 WiFi。 

2. 输入需要的配置项。 

3. 点击<保存设置>提示“设置成功”后，完成操作。 

1.点击需要编辑的 WiFi 页

签。 

2. 输入需要的配置项。 

3. 点击<保存设置>提示“设置成功”后，完成操作。 

点击<删除网络>按钮，弹

出确认窗口，点击<确定>

按钮，完成删除操作。。 
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1.3.4.3 无线信道设置 

无线信道设置主要是调整设备发出无线 WiFi 的信号强度，可以设置 2G 和 5G 网络的信道等参数。 

 开启 2.4G 网络 

 

 开启 5G 网络 

点击图标。可以打开和关闭 2.4G 网络。 

点击链接，强制转换网络 5G。 

点击图标。可以打开和关闭 2.4G 网络桥接功能。 

点击图标。可以打开和关闭 5G 网络桥接功能。 
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1.3.5 安全 

1.3.5.1 黑白名单 

为了增加无线的安全性，可以控制无线用户的接入，通过将无线指定给某些特定用户使用或不给某些特定的用户使用。 

禁止接入 WiFi 上网的用户数默认为 1024 个 

允许接入 WiFi 上网的用户数默认为 1024 个 

 

 

 

点击图标。可以打开和关闭 5G 网络。 

点击链接，强制转换网络 2.4G。 

设置 MAC 控制类型，选择黑白名单。 

点 击 < 添 加 > 图

标，增加用户的

MAC 地址，可添

加多个。 

点击设置通过 WiFi 上网的用户。点击出现如下页面。 
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1.3.5.2 禁止内外网互访 

为了网络安全及信息之间不被经意传递，可以设置内网用户之间不能通信，对一些特别用户(可以互访的用户)，可经过用户

名、MAC 地址进行识别。这个功能是根据产品型号而定，有些产品不支持这个功能，请以当前的 web 界面为准 

 

 

1.3.5.3 ARP表  

在网络环境中经常发现一些恶意的攻击，这些攻击会给交换机带来过重的负担，引起交换机 CPU 利用率过高，导致交换机

无法正常运行。 

 ARP 表项 

批量导入黑名单配置 

点击 图标，删除某个用户的 MAC 地址。 

点 击 < 添 加 > 图

标，增加互访用户

的 MAC 地址，可

添加多个。 

开关，开启或者关闭内网用户互访。 
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 动态转为静态绑定 

 

 解除静态绑定 

 

 手工绑定 

1. 在“ARP 列表”中选择一条或多条记录。 

2. 点击<动态>>静态绑定>图标批量动态转成静态绑定，完成操作。 

2. 点击<解除静态绑定>图标批量解除静态绑定，完成操作。 

1. 在“ARP 列表”中选择一条或多条记录。 
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1.3.6 高级 

1.3.6.1 VLAN管理  

 

 添加 VLAN 

1. 点击<手工绑定>图标。 

3. 点击<确定>提示”设置成功

“后，会显示在 ARP 列表中。 

2. 填入 IP 地址和 MAC 地址。 
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 批量删除 VLAN 

 

 编辑 VLAN 

1. 点击<添加 VLAN>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”

后，会显示在 “VLAN 列表”中。 

2. 点击<删除选中 VLAN>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。 

1. 在列表中选择要删除的 VLAN 。 

2. 点击<删除选中 VLAN>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。 

1. 在列表中选择要删除的 VLAN 。 
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 删除 VLAN 

 

1.3.6.2 路由管理  

 

 添加静态路由 

1. 点击列表中某个 VLAN 中<编辑>按钮。 

2. 弹窗口页面会显

示该 VLAN 的信息，

对信息进行编辑。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

点击列表中某个 VLAN 中<删除>

按钮，弹出确认窗口，点击<确定>

按钮，完成删除操作。 
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 添加默认路由 

 

备注： 路由选路 分为 主路由和备份路由，当主路由不能生效，比如主路由的接口没有活动时，就会走备份路由， 

备份路由也是按照配置的级别优先级来走。备份路由 1 的优先级比备份路由 2 的优先级来的高。 

 

 批量删除路由 

1. 点击<添加静态路由>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “路由列表”中，类型为静态路由。 

1. 点击<添加默认路由>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “路由列表”中，类型为默认路由。 



 

16 

配置指南  SMB-AP-Eweb 功能配置  

 

 编辑路由 

 

 删除路由 

 

 

1.3.6.3 DHCP配置  

 DHCP 配置 

2. 点击<删除选中路由>图标，弹出确认窗口，点击<

确定>按钮，完成删除操作。 

1. 在列表中选择要删除的路由 。 

1. 点击列表中某个路由中<编辑>按钮。 

2. 弹窗口页面会显

示该路由的信息，对

信息进行编辑。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

点击列表中某个路由中<删除>按

钮，弹出确认窗口，点击<确定>

按钮，完成删除操作。 
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 添加 DHCP 

 

 批量删除 DHCP 

1. 点击<添加 DHCP>按钮。 
2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “DHCP 列表”中。 
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 配置不分配的 IP 段 

 

 

 DHCP 服务开关 

2. 点击<删除选中 DCHP>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。 

1. 在列表中选择要删除的 DHCP。 

1. 点击<不分配的 IP 段 >按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “DHCP 列表”中。 

不分配的 IP 段。可以配置若干个 IP 段，IP 段

内的 IP 将不会分配给用户。 
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 编辑 DHCP 

 

 删除 DHCP 

点击图标。可以打开和关闭 DHCP 服务。 

1. 点击列表中某个 DHCP 中<编辑>按钮。 

2. 弹窗口页面会显

示该 DHCP 的信息，

对信息进行编辑。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 
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 静态地址分配 

 

 添加静态地址 

 

 批量删除静态地址 

点击列表中某个 DHCP 中<删除>

按钮，弹出确认窗口，点击<确定>

按钮，完成删除操作。 

1. 点击<添加静态地址>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “静态地址列表”中。 
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 编辑静态地址 

 

 删除静态地址 

 

 客户端列表 

2. 点击<删除选中地址>图标，弹出确认窗口，点击<

确定>按钮，完成删除操作。 

1. 在列表中选择要删除的静态地址 。 

1. 点击列表中某个静态地址中<编辑>按

 

2. 弹窗口页面会显

示 该 静 态 地 址 的 信

息 ， 对 信 息 进 行 编

 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

点击列表中某个静态地址中<删

除>按钮，弹出确认窗口，点击<

确定>按钮，完成删除操作。 
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 绑定 MAC 地址到动态获取的 IP 上 

 

 基于 IP 地址查询客户端 

 

 

1.3.6.4 端口映射  

一般应用在将内网指定主机的指定端口映射到外网地址的指定端口上。 

注意，您所使用的 AP 可能不支持该功能，请以实际的菜单项为准。 

2. 点击<把 MAC 地址绑定到动态获取的 IP 上>图标，

弹出确认窗口，点击<确定>按钮，完成操作。 

1. 在列表中选择要删除的静态地址 。 

在输入框内输入要查询的 IP 地址。点击

<搜索>按钮，列表中显示符合条件的搜

寻结果。 
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 添加端口映射 

 

 

 批量删除端口映射 

 

 编辑端口映射 

1. 点击<添加端口映射>图标。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”

后，会显示在 “端口映射列表”中。 

1. 在列表中选择要删除的 VLAN 。 

2. 点击<删除选中端口映射>图标，弹出确认窗口，点

击<确定>按钮，完成删除操作。 
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 删除端口映射 

 

 

  

1.3.7 系统 

1.3.7.1 系统设置  

 系统时间 

通过设备所在区设置系统时间，使得设备信息准确明了。 

1. 点击列表中某个端口映射中<编辑>按

 

2. 弹窗口页面会显

示 该 端 口 映 射 的 信

息 ， 对 信 息 进 行 编

 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

点击列表中某个端口映射中<删

除>按钮，弹出确认窗口，点击<

确定>按钮，完成删除操作。 
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 修改密码 

为了提高系统安全性，让信息交互更加安全，请您修改系统默认密码。 

当需要配置时间和网络时间自动同

步时，需要先设置 DNS 服务器。 
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 恢复出厂配置 

清空配置信息，还原至最初状态。通过导入导出配置，对配置批量操作，更加方便用户操作。 

输入原密码。 

输入新密码。 

输入新密码。 

重新输入新密码。 

重新输入新密码。 
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 DNS 

配置了 DNS 服务器，才能进行动态域名解析。 

 

1.3.7.2 系统升级  

 本地升级 

下载最新的配置文件。 

清空配置信息，还原至初始状态。 

点击图标。在下面框中查看配置信息。 

导入的配置文件。 

点击 图标，删除 DNS 服务器。 

点击 图标，添加 DNS 服务器。 
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将软件包主程序或者 web 包下载到本地，通过本地升级。 

 

 

 在线升级 

在线升级主要通过 CMS 平台对接，当 CMS 平台有最新的版本，web 会提示用户有最新版本可升级，由用户自己判断是

否升级最新版本 

 

 

 系统日志 

查看系统日志 

点击选择需要升级的主程序或者 web 包。 
 

点击<取消升级>按钮，

升级过程中可以中断。 

点击<DNS 服务器>链接，可配置 DNS。 

点击<本地升级>链接，跳转至本地升

级页面。 
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1.3.7.3 系统重启 

一键重启，方便快捷。 

 

  

 

1.3.7.4 胖瘦模式切换  

根据 AP 的模式进行选择设置。 

 

点击刷新系统日志 

一键重启 

点击图片，选择 AP 胖瘦模式。 
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1.4 开启web服务器 

AP 出厂情况下是开启 WEB 服务,，默认 IP: 192.168.110.1。下面介绍在 WEB 服务关闭的情况下，如何在 CLI 下打开。 

配置项 相关命令 

配置 web 服务器 

enable service web-server 开启 web 服务 

ip address 可选配置 IP 地址 

webmaster level username password 可选配置，登录 WEB 管理的账号密码信息 

配置方法 

 开启 WEB 服务 

 必须配置。 

 在 AP 上配置。 

 配置 IP 地址 

 可选配置。 

 配置登录 WEB 管理的账号密码信息 

 可选配置。 

 开启 WEB 服务时，缺省创建管理员账号 admin/admin ，可以修改 amdin 的密码配置 

检验方法 

通过设置的 IP 地址和 web 管理的账号密码登陆 web 界面，查看是否可以正常登陆。 

相关命令 

 启动 WEB 服务 

【命令格式】 enable service web-server [ http | https | all ] 
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【参数说明】 http | https | all：打开相应的服务。http 为打开 HTTP 服务，https 为打开 HTTPS 服务，all 为同时打开

HTTP 和 HTTPS 服务。缺省为同时打开 HTTP 和 HTTPS 服务。 

【命令模式】 全局模式 

 配置 IP 地址 

【命令格式】 ip address ip-address ip-mask 

【参数说明】 ip-address：ip 地址 

ip-mask：网络掩码 

【命令模式】 接口模式 

 配置登录 WEB 管理的账号密码信息 

【命令格式】 webmaster level privilege-level username name password { password | [ 0 | 7 ] encrypted-passw 

【参数说明】 privilege-level：用户绑定权限等级，分为 0/1/2 三个等级。缺省创建的超级管理员账号 admin 对应 0 级权

限，访客账号 guest 对应 2 级，其他手动创建的账号对应 1 级。 

name：静态 RP 的地址。 

password：使用 ACL 限定该静态 RP 服务的组地址范围。缺省为所有组服务。 

0 | 7：口令的加密类型，0 无加密，7 简单加密。缺省为 0。 

encrypted-password：口令文本。 

【命令模式】 全局模式 

【使用指导】 - 

配置举例 

 配置 WEB 服务器 

【配置方法】  打开 web 服务。 

 配置设备管理 IP，默认管理 VLAN 是 VLAN 1，配置 VLAN 1 的 IP，需要保证用户 PC 能够 ping 通

管理 IP。 

 Ruijie# configure terminal  

Ruijie(config)# enable service web-server 

Ruijie(config)# webmaster level 0 username test password test 

Ruijie(config)#interface bvi 1 

Ruijie(config-if-bvi1)#ip address 192.168.1.200 255.255.255.0 

Ruijie(config)# end 

  

【检验方法】 通过 show running-config 查看相关命令。 

 Ruijie(config)#show running-config 

 

Building configuration... 

 

[OK] 

Ruijie#show run 

 

Building configuration... 

Current configuration: 1364 bytes 

! 

no http redirect port 80 
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! 

enable service web-server http 

enable service web-server https 

no service password-encryption 

! 

dot11 wlan 1 

 ssid RuiYi-2233bc 

! 

link-check disable 

! 

nfpp       

!          

wids       

!          

wlocation  

!          

vlan 1     

!          

vlan 2444  

!          

interface GigabitEthernet 0/1 

 encapsulation dot1Q 1 

!          

interface Dot11radio 1/0 

 rate-set 11b mandatory 1 2 5 11 

 rate-set 11g mandatory 1 2 5 11 

 rate-set 11g support 6 9 12 18 24 36 48 54 

 rate-set 11n mcs-support 15 

 no ampdu-rts 

 country-code CN 

 radio-type 802.11b 

 channel 1 

 antenna receive 3 

 antenna transmit 3 

 chan-width 20 

!          

interface Dot11radio 1/0.1 

 encapsulation dot1Q 2444 

 wlan-id 1 

!          

interface Dot11radio 2/0 

 rate-set 11a mandatory 6 12 24 

 rate-set 11a support 9 18 36 48 54 

 rate-set 11n mcs-support 15 

 no ampdu-rts 

 country-code CN 
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 no short-preamble 

 radio-type 802.11a 

 channel 149 

 antenna receive 3 

 antenna transmit 3 

 chan-width 20 

!          

interface BVI 1 

 ip address 192.168.1.200 255.255.255.0 

!          

wlansec 1  

!          

no offline-detect 

!          

line console 0 

 login     

 password admin 

line vty 0 4 

 privilege level 15 

 login     

 password admin 

!          

end 

 

1.5 WEB管理配置举例 

1.5.1 搭建DHCP服务器在AP设备上的WLAN 

ap 当做无线路由，作为胖 ap，搭建一个小型的网络，dhcp 服务器配置在 ap 设备上，拓扑如下图 

图 1-1 拓扑图 1 ap 为路由模式 
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配置项 配置建议 & 相关命令 

搭建一个 dhcp 服务器在 ap

上的无线网络 

 必须配置，用于搭建无线网络必要信息 

配置 wifi 名称 用户上网关联的无线信号 

配置 wifi 密码 
用户上网关联无线信息输入密码，防止不必

要蹭网 

配置 dhcp 信息 分配 ip 给无线用户 

配置方法 

 1）选择 AP 角色并设置联网方式 
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ap 作为无线路由模式。 

 无线路由模式可以选择联网类型 

 使用静态 IP(独立 IP)类型 
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 使用 PPPoE(ADSL 线路) 



 

37 

配置指南  SMB-AP-Eweb 功能配置  

  

 使用 DHCP(动态 IP) 
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 2）配置 wifi 名称（可以填写简单易记得 wifi,如 zhangsan）wifi 名称最长不超过 32 字节。 

图 1-2 ap 快速配置-ssid 
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 3）安全配置 

 默认选择 wpa2 psk 加密方式，密码输入为 8-64 个字符，可使用英文、数字及部分特殊字符的组合。 

图 1-3 ap 快速配置-安全配置 
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 4）dhcp 配置 

图 1-4  ap 快速配置-dhcp 配置 
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 开启地址池：192.168.1.0/24 

 DNS 服务器：192.168.58.110（根据实际情况而配） 

 点击完成配置 

检验方法 

 用户关联 wifi 名称 Eweb_33BC1 获得地址 ip 192.168.1.4  

 用户可以连上 wifi,然后通过 192.168.1.1 访问 web. 

 注意：如果修改管理 IP,则用新的管理 IP 重新登录访问 Web 
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